Facultad de/Quimica E

Universidad Nacional Auténoma deMéxico

Protocolo de actuacion ante Llamada de Extorsion

El presente Protocolo se elabord y adaptd para las instalaciones de la Facultad de Quimica, teniendo como
referencia el Protocolo de actuacion ante llamada de extorsion aprobado por la Comision de
Seguridad del H. Consejo Universitario.

Aprobado por la Comisidn Local de Seguridad de la Facultad de Quimica, el 31 de julio de 2024.

e Extorsion: De acuerdo con el Articulo 390 del Cédigo Penal Federal, la comete quien
“Al que sin derecho obligue a otro a dar, hacer, dejar de hacer o tolerar algo, obteniendo
un lucro para si o para otro o causando a alguien un perjuicio patrimonial...”.

o Extorsion telefonica o indirecta: Son aquellas llamadas emitidas por una persona o
grupo, cuya entidad es anénima o intencionalmente modificada. Su objetivo es obtener
algun beneficio a través de amenazas, violencia psicolégica y uso estratégico de
informacion fidedigna de la victima.

1. MEDIDAS GENERALES PREVENTIVAS DE SEGURIDAD:

¢ No brindar datos personales de si o terceros, salvo que esto sea indispensable.

¢ No proporcionar informacién de los integrantes de la familia a terceras personas.

¢ Usar identificador de llamadas.

¢ No contestar llamadas de teléfonos desconocidos.

e En teléfonos moviles, puedes configurar para bloquear llamadas o mensajes de
numeros desconocidos e insistentes

e No proporcionar informacién personal via telefénica, en casos de aplicacion de
encuestas, entrevistas o promociones comerciales.

¢ No caer en engafos donde te prometen algun incentivo o premio.

¢ En caso de ser alertado sobre una emergencia familiar, inmediatamente verificar la
situacién y comunicate con tus familiares, recuerda que es de suma importancia
mantener la calma.

e Tener a la mano un directorio telefénico con datos de la familia, vecinos o vecinas,
amistades cercanas y numeros de emergencia.

¢ Si llaman diciendo que recibieron una llamada de tu teléfono y eso no es cierto, no
proporcionar informacion alguna. Indicar que fue un error y colgar.

¢ No exhibir datos (teléfono y direccion), fotos, ni videos personales en perfiles abiertos
de redes sociales. Configurar la privacidad de la cuenta de acuerdo con nuestra
conveniencia.

¢ Si se utiliza la banca en linea o se realizan tramites gubernamentales en linea, no
olvidar verificar la seriedad y seguridad del sitio.

Pagina 1de 7



Facultad de' Quimica

Universidad Nacional Auténoma deMéxico

2. ACTUACION EN CASO DE EXTORSION TELEFONICA.

DURANTE

e Conservar la calma y permitir que el extorsionador proporcione la informacion que tenga
disponible acerca de las potenciales victimas.

¢ No te dejes dominar por el impacto emocional, porque puedes actuar “sin pensar”.

¢ No utilizar la expresion “si” o alguna afirmacion.

¢ No enfrentar ni cuestionar al extorsionador.

e Sipreguntan “;Con quién hablo?”, responder siempre “; Con quién quiere hablar?”.

¢ No proporcionar ningun tipo de informacion (personal, familiar, bancaria, lugar en el
que se ubica, entre otros).

o No ceder a ninguna demanda (realizar algun tipo de depésito bancario, compra de
tiempo aire para compafiias de celular o cualquier otra forma de transaccioén en efectivo
0 especie).

e Escuchar atentamente y una vez concluida la llamada, anotar informacion que sea de
utilidad para una investigacion posterior por parte del personal adscrito a la fiscalia y/o
secretaria de seguridad publica.

* Numero de teléfono de donde se esta realizando la llamada

» Hora en la que se recibio la llamada

= Numero de personas que intervienen en la llamada

» Sexo del o los extorsionadores

= Nombre y/o descripcion de las posibles victimas

= Exigencia del extorsionador

= Numero de cuenta bancaria y datos que se proporcione para transacciones en
otros establecimientos

» Datos del lugar o ubicacién para la entrega de efectivo o algun bien

» Conclusion de la llamada.

DESPUES
Se debera colgar el teléfono de manera inmediata.

o Establecer comunicacion directa e inmediata con familiares, amigos y colaboradores de
trabajo, para informarles sobre la situacion.

¢ Acude a la Oficina Juridica de la Facultad para informar lo ocurrido. Lleva la informacion
obtenida de la llamada y preséntala a la autoridad universitaria.

¢ La Oficina Juridica de la Facultad de Quimica analizara la situacidn y determinara si la
extorsion es de caracter personal o institucional para brindar la orientacion juridica del
caso.

Si la extorsiéon atenta contra la Comunidad Universitaria su patrimonio o el
patrimonio de la UNAM, la Oficina Juridica informara a la direccion de la Facultad quien
avisara a las instancias centrales de seguridad universitaria.
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En casos de afectacion institucional, el director de la Facultad procedera, a través de la Oficina
Juridica, a realizar la denuncia formal ante el Ministerio Publico correspondiente, de lo
contrario solicitara apoyo de la Abogacia General. En caso de considerarlo preciso, instruira
a la comunidad de la Facultad para que a través de los canales de comunicacion universitarios
se dé a conocer la situacion y las acciones realizadas.

Si la llamada de extorsion es de caracter personal, la Oficina Juridica orientara a la
persona afectada, a fin de que esta sea quien determine el curso que le dara al incidente. En
casos de afectacion personal a un integrante de la comunidad, la Oficina Juridica de la
Facultad determinara las acciones de acompafiamiento hacia el/la afectada, con la finalidad
de que este sea quien determine el curso que le dara al incidente.

3. INFORMACION COMPLEMENTARIA:

o La extorsion telefénica se ha convertido en uno de los delitos favoritos para los
delincuentes debido a que les implica menor riesgo de ser detenidos y mayor
probabilidad de obtener algun beneficio.

e En la mayoria de sus variantes los extorsionadores emplean violencia psicologica para
engafar a sus victimas. Es importante que platiques con tu familia sobre este delito y
juntos pongan en practica medidas preventivas.

o Si tienes alguna duda sobre este delito y sus variantes, para mas informacion puedes
consultar al Consejo Ciudadano de la Ciudad de México, a través de su linea telefonica
la cual funciona las 24 horas del dia: 55 5553-5533

Sistema de Denuncia Anénima, Extorsién, Fraude y Secuestro 089

También, puedes descargar su aplicacion “No+XT”, la cual funciona para denunciar numeros
de extorsion y permite bloquear llamadas entrantes de miles de teléfonos registrados.
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TELEFONOS DE EMERGENCIA
CIUDAD UNIVERSITARIA
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Teléfono Amarillo

* Lobby de los edificios A.B.C.D
+ Intendencia Conjunto E
= Edificio Mario Molina

Auxilio UNAM

CAE Central de
Atencion de
Emergencias

Servicios Médicos
Urgencias

Proteccion Civil

Linea Reaccién
Puma

Aplicacién
Emergencias

Sélo descuelga, tiene
comunicacion directa
con la CAE

555616 1922
55 5616 0967

Extensiones 32430,22433 32433
55 Desde cualquier
extensién UNAM
55 5616 0523

Extensiones 22440 , 22441 , 22443

Extensiones
20140 , 20202

55 5622 6552

55 5622 6464

“S5.0.5 UNAM™

Pagina WEB de directorio telefdnico y medidas de emergencia UNAM:
https://www.unam.mx/telefonos-y-medidas-de-emergencia

Nota: Si tiene una extensién del sistema telefénico UNAM (cinco digitos), podrda marcar
directamente a extensiones de cinco digitos, de lo contrario marque el prefijo 55562 + la
extension y tendrd el nimero directo.
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Esquema del protocolo para la actuacion ante una llamada de extorsion telefénica.

DESCRIPCION
Extorsion telefénica RECEPCION
Miembros de la comunidad universitaria reciben
l llamadas de extorsién.

Recepcion de llamada telefdnica .
ESCUCHA Y RETENCION

+ La persona que recibe la llamada debe conservar la calma
Conservar la calma y escuchar y permitir que el extorsionador proporcione la
atentamente al extorsionador. informacidn sobre las posibles victimas. No interrumpir al
l extorsionador.

. . ., NO ACATAR ORDENES/NO PROPORCIONAR
No proporcione informacion

INFORMACION

¢ El receptor de la llamada no debe proporcionar ningin
tipo de informacidon (personal, familiar, bancaria,
Finaliza la llamada ubicacidn, etc.) Tampoco realizar ningun tipo de depdsito
bancario, comprar tiempo aire para compaiiias de celular

¢ o cualquier forma de transaccion en efectivo o especie.

Acude a la Unidad Juridica de la Facultad FINALIZAR LA LLAMADA

de Quimica Una vez concluida la llamada, el receptor debera anotar

datos sobre la misma: tiempo estimado de duracion,
horario en que recibié la llamada, nimero del que
provino la llamada, posibles victimas y conclusion de la
llamada.

El abogado analiza el tipo de extorsion

AVISO
El receptor de la llamada acudira a la Oficina Juridica de
la para informar lo ocurrido. Con la informacién obtenida

¢La extorsion afecta a la Facultad de
Quimica?

Si de la llamada.
ANALISIS
Abogado de la Abogado de la La Oficina Juridica analizard la situacién y determinara si
Facultad denuncia Facultad orienta a la la extorsion es de caracter personal o institucional.
ante las autoridades persona afectada i
AFECTACION

Si la extorsion atenta contra la Comunidad Universitaria,
* el Abogado informara al Director de la Facultad e
interpondra la denuncia correspondiente.
Si la llamada de extorsion es de cardcter personal, el
Abogado orientara juridicamente al afectado, a fin de que
éste sea quien determine el curso que le dard al
incidente.

FIN
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ANEXO 1. TIPOS DE EXTORSION TELEFONICA

Las extorsiones telefonicas mas comunes identificadas por las Autoridades de
Seguridad Publica / Ciudadana y Procuracién de Justicia Mexicanas son:

e Secuestro virtual de un familiar: La mas comun y la mas agresiva. En estos casos
se amenaza con violencia directa; el delincuente indica que tiene secuestrado a un
familiar o persona cercana y amenaza con asesinarlo o hacerle dafio. Incluso en
algunos casos se puede imitar la voz del supuesto secuestrado a través de una
grabacion, que por lo general es la voz de un nifio o mujer. Se piden grandes
cantidades de dinero y se impone un lapso de pago en corto tiempo.

e Extorsion carcelaria: Los delincuentes crean un simulacro que, dado su alto
contenido realista, es bastante creible por la mayoria de las victimas. Aqui se utiliza
un tono apurado y profesional, en el cual se informa que algun conocido de la
victima esta detenido o en la carcel por cualquier motivo y que se requiere de cierta
cantidad de dinero para liberarlo.

e Extorsion familiar: Se usa un tono amigable y de supuesta confianza, pues los
delincuentes se hacen pasar por familiares o parientes cercanos, que solicitan
dinero a la victima para resolver una deuda o para comprar un regalo. Preguntas
como ¢estd mi tio? o ¢seres José? hacen que dar informacién resulte
extremadamente natural, aportan datos relevantes para los extorsionadores.

o Familiar proveniente del extranjero detenido: El delincuente se hace pasar por
un familiar lejano con el que hace mucho tiempo no se tiene contacto, el argumento
del supuesto familiar es que trae regalos y productos, pero que fue detenido por la
autoridad aduanal y al no contar con dinero en efectivo, requiere que le envien el
dinero.

o Extorsion por recompensa: Se recibe una falsa notificacion sobre la obtenciéon de
un premio que consiste en un viaje, un vehiculo, una televisién o dinero en efectivo.
Se condiciona la entrega a cambio de un depdsito bancario y se insiste que el valor
del premio es mucho mayor al monto solicitado.

o Extorsion por negocios: Se hace un llamado a un local comercial en el cual se
pide una transferencia de dinero. Pueden hacerse pasar por un socio u otra
sucursal y declaran que existe una emergencia por resolver y que se debe entregar
el dinero rapido.

e Extorsion por adeudo: Parecida a la extorsion carcelaria. Esta extorsidon es
particularmente dificil de percibir, pues aqui hablan en un tono muy profesional y
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confidencial, con cierto grado de cercania con las victimas (poseen informacion
como nombres o lugares) y se hace énfasis en que es momento de pagar una
deuda para que no haya otras consecuencias. Como es algo que requiere rapidez,
se puede pedir a la victima que ponga varias cosas de valor en una maleta, la cual
pasaran a recoger. Se puede decir que un conocido de la victima es aval de una
deuda de alguien que no pudo pagar y que en el momento se encuentra declarando.

Amenaza de muerte o secuestro: El delincuente llama utilizando el tono mas
agresivo e incluso vulgar que le sea posible y, asi le dice a la persona que contesto
el teléfono que su familia y vivienda se encuentran vigiladas. En muchas ocasiones
el delincuente utiliza datos reales que obtuvo previamente del directorio telefénico,
pagina de internet o red social. Esto provoca que la persona que contesta se ponga
mas nerviosa, al grado de que en ocasiones se produce un bloqueo mental. El
delincuente argumenta que, de no depositar cierta cantidad de dinero en una cuenta
bancaria, secuestrara, asesinara o le hara dafno a una persona. En muchos casos
el delincuente se encuentra en un lugar lejano o confinado y dice formar parte de
una organizacion delictiva; en un menor numero de casos el delincuente si conoce
0 ubica el domicilio de la probable victima y brinda informacion mas detallada.

Amenaza de supuestos funcionarios gubernamentales: El delincuente llama
identificAndose como una autoridad federal, vinculada a la seguridad o procuracion
de justicia e informa que tiene detenido a un familiar de la probable victima. Con
habilidad en el manejo de la conversacién, buscara conseguir mas datos, como por
ejemplo nombres de familiares. Intenta convencer de que esta haciendo un favor al
dar la opcidn de recibir un pago para no remitir al supuesto familiar a las autoridades
competentes, es decir, exige dinero a cambio de la liberacion.

Deudas contraidas: Se llama a un domicilio designado al azar y se informa a quien
contesta que es una llamada telefonica de servicio de una instituciéon bancaria o
compaiia encargada del cobro de cuentas. Se intenta convencer con argumentos
y términos financieros que, si la deuda no se paga, se puede generar una situacion
de embargo. El tono va de agresivo a mas amable, con la promesa de evitar un
dafio mayor si se hace un pago menor de la supuesta deuda.

REFERENCIA
UNAM, 2024. Protocolo de extorsidon telefénica. Comisidn Especial de Seguridad del Consejo

Universitario, UNAM. Tomado de
https://consejo.unam.mx/comisiones/CES/docs/protocolos/Protocolo _de extorsion telefonica.
pdf [Consultado el 09 de mayo del 2024].
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