Zoom UNAM

He recibido intromisiones a mis sesiones de Zoom
¢Qué puedo hacer para que esto no suceda?

Debido al gran incremento de las videoconferencias por Zoom hay personas
maliciosas que ingresan a nuestras sesiones para interrumpir nuestras sesiones,
esto se puede evitar con una correcta configuracién de nuestras sesiones en Zoom.

Le recomendamos revisar el siguiente video sobre seguridad en sus reuniones
Zoom.

Tambien lo invitamos a ver este seminario "Aspectos basicos de seguridad en Zoom

Le compartimos estas infografias de apoyo:
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https://www.youtube.com/watch?v=C1tS22e3zNA
https://www.youtube.com/watch?v=ZmkV50wiqZQ
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COMO PROTEGER
MI SESION EN

ZOOM

INICIAR UNA REUNION

Una vez que haya iniciado su reunion
aseglrese de que los participantes
sean alumnos inscritos a su clase, no
acepte usuarios que tengan nombres
extranos.

BARRA DE HERRAMIENTAS

Localice la barra de herramientas dentro
de su reunion de zoom, especificamente
el apartado de “Seguridad®. Ahf
encontrara opciones de seguridad para
su sesion.

Finalizar

BLOQUEAR REUNION

Una vez que haya confirmado que los
alumnos inscritos estan dentro de la
reunion, puede habilitar la opcién de
"bloquear reunién”, esta opcion evita que
se unan nuevos participantes y asi evitar
interrupciones durante su reunion,
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BLOQUEAR COMPARTIR PANTALLA

Otra opcion de seguridad es evitar que

los  alumnos puedan compartir

pantalla. Siempre deshabilite esta Piaiies Smgenes M e
opcion, solo en caso de que un Permitir que los participantes:
participante requiera compartir :

contenido, desmarque la opcion y

podrda hacerlo. El anfitrion y los

coanfitriones siempre podran

compartir  pantalla, aunque esta

habilitada esta opcion.

BLOQUEAR CHAT

Evita que los alumnos puedan
intercambiar mensajes en el chat.
Deshabilite esta opcion si los
participantes estan haciendo mal uso,
desmarque la opcidon para que puedan
usarlo nuevamente. El anfitrion y las
coanfitriones siempre podran enviar
mensajes y los participantes podran
verlos.

BLOQUEAR CAMBIO DE
NOMBRE

Se recomienda deshabilitar esta opcién

para que los participantes no puedan
Oaultar las imagenes de perfi cambiar su nombre con el que
entraron a la reunién. 5i una persona
ajena a nuestra reunidén ingresa,
evitamos que se haga pasar por
alguien dentro de la sesion. El
anfitrion y los coanfitriones podran
modificar los nombres de los
participantes.

Permitir que los participantes:
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BLOQUEAR VIDEO DE SU CAMARA

+ Bloguear reunion

Evita que los alumnos puedan
encender su camara. Deshabilite esta
opcion si los participantes estan
haciendo mal uso, desmarque Ila Permitir que los participantes:
Opcic'nn para que puedan usarlo + Compartir pantalla
nuevamente. El anfitrion y las v Chat

coanfitriones siempre podrén « Permitir que se cambien de nombre
encender y apagar su camara cuando Reactiva el micréfono por ellos mismos
lo deseen. Iniciar video

v

Ocultar las imagenes de perfil

SUSPENDER ACTIVIDADES

En caso de que su reunién se vea

comprometida por algun Los participantes no podran
participante o intruso, usted puede

recuperar el control de la reunién Encender su micréfono
con la opcion "Suspender Encender su camara
actividades del participante". Compartir pantalla
Una vez identificado el intruso lo Escribir en el chat
puede sacar de la reuniébn vy

continuar su clase.

Coordinacién de Universidad Abierta, Innovacién Educativa y Educacién a Distancia de la
UNAM. ©Todos los derechos reservados 2021. Hecho en Mexico
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Zoom UNAM

i = | DIRECCION GENERAL DE COMPUTO Y DE )
UNAM TECNOLOGIAS DE INFORMAGION ¥ COMUNICACION

Protege s
reuniones

o 200Mm

ACTUALIZA
La aplicacion de Zoom
NO COMPARTAS
Los enlaces en redes sociales
ACTIVA WWV(VV 3 de sesiones restringidas

El registro previo

) 18 IDENTIFICA

A los usuarios que
ingresaran a tu reunion

GENERA

El ID auntomaticamente

DESHABILITA

La opcion: “entrar antes

HABILITA que el anfitrién”

La sala de espera

PERMITE

Sélo al anfitrion y
co-anfitriones compartir

pantalla
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AUTORIZA

El acceso solo a los
participantes que inicien sesion
en Zoom con su correo electronico

BLOQUEA

La sesion una vez que

los participantes invitados
ASIGNA se hayan unido
Una contrasena para
unirse a la reunion

A participantes no
deseados

PROHIBE

Que los usuarios eliminados
puedan unirse de nuevo 0

V4
INCENTIVA g

El uso de levantar
la mano

DESACTIVA

El video y micréfono
de los invitados

INACTIVA

Transferencia de archivos
y anotaciones

APAGA

El chat privado
BLOQUEA

El ingresar a enlaces
de dominios desconocidos

ZOOM es una marca registrada de Zoom Video Communications Inc. Todos los derechos reservados
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